
  
 

 

 

 

 
 

Công an quận Bình Tân khuyến cáo người dân cần nâng cao tinh thần cảnh giác phòng ngừa các loại 
tội phạm dùng phương thức, thủ đoạn lợi dụng quảng cáo trực tuyến qua mạng viễn thông, mạng internet, 
mạng xã hội hoạt động phạm tội, một số phương thức, thủ đoạn hoạt động và cách phòng ngừa, phát hiện, 
đấu tranh như sau: 

1. Phương thức, thủ đoạn hoạt động 
- Hình thức tiếp thị thông qua người có ảnh hưởng tác động đến lĩnh vực quảng cáo trực tuyến: đây là 

hình thức dùng sự tác động của hình ảnh người có uy tín, địa vị xã hội, kiến thức chuyên môn về mọi lĩnh 
vực, ngành nghề,… kêu gọi tham gia kinh doanh đa cấp, đầu tư tiền ảo, mua bán sản phẩm,...  

- Quảng cáo thuốc, thực phẩm chức năng giả mạo, hàng cấm, hàng nhái/giả trên Youtube: hình thức 
đăng tải các video có nội dung cắt ghép hình ảnh, âm thanh mạo danh y, bác sỹ, người có uy tín trên lĩnh 
vục y tế để quảng cáo các sản phẩm thuốc, thực phẩm chức năng giả mạo nhằm trục lợi bất chính. 

- Nở rộ xu hướng quảng cáo các loại hình ứng dụng công nghệ, đặc biệt là game NFT để quảng cáo 
các game vi phạm pháp luật, Web cá cược, cá độ bóng đá, đánh bạc trực tuyến, đặc biệt là tin nhắn kêu gọi 
việc nhẹ, lương cao. 

- Đặc biệt hiện nay là tình trạng lừa đảo qua mạng với các hành vi sau: 
+ Giả danh các nhà mạng. 
+ Giả danh cán bộ ngân hàng. 
+ Giả danh Công an, tòa án, viện kiểm sát. 
+ Tuyển cộng tác viên mua hàng. 
+ Kêu gọi đầu tư với lợi nhuận cao. 
+ Mạo danh nhắn tin mượn tiền bạn bè, người thân, đồng nghiệp,... 
+ Lập các trang quảng cáo cho vay tiền Online thuận lợi, nhanh chóng. 
+ Tạo các tài khoản mạng xã hội để bán thiết bị y tế, chống dịch,... 
+ Ngoài ra còn các hành vi khác như: thủ đoạn “Nhận quà từ bạn nước ngoài làm quen qua mạng”, các 

đối tượng lừa đảo tự giới thiệu là người nước ngoài, kết bạn, liên lạc để tạo mối quan hệ với nạn nhân thông 
qua mạng xã hội; thủ đoạn “Thông báo trúng thưởng tiền, tài sản có giá trị”; thủ đoạn “Gửi link giả để đánh 
cắp thông tin ngân hàng”, mua bán sản phẩm với giá rẻ,... 

2. Biện pháp phòng ngừa 
- Cảnh giác với các quảng cáo trực tuyến nghi vấn lừa đảo người dân, mục đích chính của các đối tượng 

là đánh vào tâm lý, lòng tin, lòng tham để nhắm vào tài sản của người bị hại qua các hình thức tham gia 
kinh doanh đa cấp, tiền ảo, mua phải hàng cấm, hàng giả/nhái; tham gia cờ bạc qua mạng dẫn đến “tiền 
mất, tật mang”. 

- Cảnh giác với tội phạm lừa đảo qua mạng xã hội: Khi có tin nhắn hoặc cuộc gọi đến từ các số máy lạ 
thì tuyệt đối không thực hiện theo hướng dẫn của đối tượng; Không bấm vào đường link lạ theo hướng dẫn: 
Không cung cấp thông tin cá nhân, số tài khoản, căn cước công dân, mã OTP; Không chuyển tiền khi không 
biết rõ đối tượng nhận tiền cụ thể là ai; Không chuyển tiền đóng phí để nhận hàng, quà của đối tượng lạ từ 
nước ngoài gửi về; Nếu có tin nhắn mượn tiền từ số máy người thân thì phải điện thoại xác thực trước khi 
chuyển tiền; Không tham gia các sàn chứng khoán ảo; Không vay mượn tiền qua các App trên mạng xã 
hội; Khi có người xưng là Cơ quan Điều tra, Viện kiểm sát, Tòa án, nhân viên thu cước viễn thông, thu tiền 
điện,... hù dọa thì tuyệt đối không chuyển tiền vào tài khoản do đối tượng chỉ định sẵn. 

 
Khi phát hiện tình hình, đối tượng nghi vấn và các hành vi liên quan an ninh trật tự, vui lòng báo tin kịp 

thời cho cơ quan Công an nơi gần nhất hoặc Công an quận Bình Tân; Địa chỉ: 1114, Quốc lộ 1, phường Tân 
Tạo A, quận Bình Tân, TP. Hồ Chí Minh qua số điện thoại 028.37560.128; Đội Cảnh sát điều tra tội phạm về 
trật tự xã hội, qua số điện thoại: 028.3756.0136. 
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