TAI LIEU TUYEN TRUYEN
mot s0 phwong thirc, thu doan hoat dong
toi pham lira dao chiem doat tai san

O
CONG AN QUAN BiNH TAN

Thoi gian qua, Cong an cac don vi, dia phuong trén dia ban ca nudc da chu dong
trién khai nhiéu bién phap phong ngira, ngian chin, ddu tranh, xir Iy cac hoat dong lira ddo
chiém doat tai san, ¢ kham pha nhiéu chuyén an 16n, bat, khéi to hang tram dbi tugng,
ngan chin va thu hoi s luong tai san 16n bi chiém doat; cong tac tuyén truyén dugc quan
tam thong qua nhiéu hinh thirc, dugc cc cap, cac nganh ghi nhan va danh gia cao, Nhan
dan dong tinh ung ho.

Tuy nhién thoi gian gan day, tinh hinh hoat dong cua to1 pham lira dao chiém doat tai
san, nhat 13 lira dao thong qua mang vién thong, mang internet, mang xa hoi.. . van dién
bién phirc tap, v6i nhiéu thu doan hoat dong méi, tinh vi, gy thi¢t hai lon vé tai san clia
ngudi dan, gy birc xuc trong du luin x3 hoi. Nham tuyén truyén, van dong Nhan dan
ning cao ¥ thirc canh giac, tham gia phong ngira, ngan chin, dau tranh va té giac hanh vi
vi pham phap luét n6i chung va cac loai toi pham xadm pham sé hitu gop phan dam bao
ANTT. Cong an Thanh phé thong bao mot sé phuong thic, tha doan hoat dong cia toi
pham Iira dao chiém doat tai san va bién phap phong ngira loai toi pham nay, nhu sau:

1. Goi dién, giri tin nhin khuyén mai, tring thuwéng

1.1. Phwong thikc, thii doan: Céc ddi tugng gia danh nha mang, doanh nghiép goi
dién thong bao téi sb thué bao dién thoai, hodc nhan tin sms, hodc messenger clia ban voi
ndi dung ban da trang thuong tai san c6 gia tri lon, dé nhan duoc tai san do phai mét phi,
néu dong v thi mua theé cao va cung cAp ma sb, s6 séri cua thé cao d6 cho d6i tuong, khi
nguoi dan dong tién vao dé nhan thuong thi cac dbi twong chan lién lac va chiém doat sd
tién do.

1.2. Bién phap phong ngvra:

- Tuyét d6i khong cung cép thong tin ca nhan cho nguoi la; nng cao canh giac véi
nhitng cudc goi cua ngudi la. Trudng hop can thiét, yéu cau ddi twong d6 cung cip day
du thong tin ca nhan vé ho tén, chirc vy, don vi cong tac, dia chi, sd dién thoai; tén cong
ty, dia chi cu thé, sb dién thoai, mi so thué, glay phép dang ky kinh doanh (601 tuong la
doanh nghiép). Sau d6 ngudi dan can tim hiéu va xac minh thong tin qua nhiéu ngudn
khéc nhau.

- Tét ca cac chuong trinh khuyén mai, trao thudng phai dugc ding ky va cap phép tai
céc co quan chirc ning (ddc biét 1a nhimg chuong trinh khuyén mai c6 gid tri tir 100 triéu
dong tro 1én). Bat ké 1a trang thudng trong mot chuong trinh nao d6 thi nguoi tiéu dung
cling phai 1a nguoi dang ky tham gia cac chuong trinh quay thudng/bdc thim trang
thuong do. Khong c6 viéc doanh nghiép tu lwa chon khach hang réi quay thuong, trao
thuong khong thong bao trude cho nguoi ti€u dung va sau do yéu cau dong phi, thué vao
tai khoan c4 nhan do ddi tugng cung cap dé lam thu tyc nhan thuong. Dic biét, rat it
truong hop cac doanh nghiép 16n céng bd trang thuéng thong qua hinh thire tin nhin trén
facebook.
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Nguoi tiéu dung ciing c6 thé lién hé dén Tong dai tu van, hd trg nguoi tiéu ding
1800.6838 ctia Cuc Canh tranh va Bdo vé nguoi ti€u dung, B Cong thuong dé duoc tu
van, ho trg va hudng dan kip thoi. Hoac goi dién cho Canh sat khu vuc dé duoc tu van.

2. Ddn du nan nhin cung cip tén ding nhip, mit khiu va ma OTP tai khoan
ngan hang

2.1. Phwong thirc, thii doan: d6i tuong gia danh 1 can bo Ngan hang hodc ngudi
mua hang online goi dién cho bi hai thong bao c¢6 ngudi chuyén tién vao tai khoan nhung
do 16i nén chua nén chua chuyen duoc hodc thong bao phan mem chuyén tién Internet
banking ctia khach hang bi 13i... nén yéu cau khach hang cung cap thong tin tai khoan
ngan hang va ma OTP de kiém tra, hodc dan du bi hai nhan vao duong link website co
dia chi tén mién gan glong v6i tén ngan hang do cac dbi tugng gui qua tin nhin dé thuc
hién cac bude nhén tién. Cac ddi twong st dung thong tin bi hai cung cip dé truy cip vao
tai khoan va rat tién cua bj hai.

2.2. Bién phap phong ngira: Khi ban la nguoi thu huong sd tién ma ngudi khac
chuyen chi can cung cap ding tén chu tai khoan, sd tai khoan thi ngudi chuyén sé
chuyén thanh cong s6 tién da thoa thuan cho ban; chi nén dang nhap tai khoan cia ban
vao cac ung dung ngan hang ma ban da st dung lau nay, khong nhap vao trang wed;
thuodng xuyén kiém tra, cip nhat tinh ning bao mit tai khoan ngan hang, mang xa hoi;
khong cho mugn, thué gidy t& c4 nhan. Khi bi ltra, nan nhan hiy nhanh chong lién hé va
dé nghi ngén hang noi minh m¢ tai khoan dé phong toa tai khoan va tich cuc phéi hop
cung cap thong tin tb gidc t6i pham cho co quan diéu tra c6 thim quyén.

Chi y: Ghi nh¢ céc trang web chinh thirc cua cac t chirc tai chinh, ngan hang duoc
dang ky voi cac co quan c6 tham quyén ¢ Viét Nam thuong duoc dang ky tén mién (.vn)
hodc (.com.vn), chu y: doi voi cac trang web dang ky tén giong nhung dudi khac nhu
(.vip), (.top), (.cc), (.com)... déu la gia mao.

3. Yéu ciu nang cip sim dién thoai cho khach hang

3.1 Phuwong thirc, thii dogn: Cac dbi gia danh nhan vién cac nha mang vién thong
nhu Mobile, Vina, Viettel... tu van cho bi hai vé dich vu ning cép sim 3G, 4G, 5G dé
duoc huong nhiéu vu dii. Sau d6 doi tuong gui cho bi hai tin nhin, (duong link hoac yéu
cau tai cac ung dung va lam theo hudéng dan dé nang cap sim. Nhiéu bi hai tin tuong la
that nén da lam theo hudng dan ma cac dbi tuong yéu cau thi ngay sau do bi chlem quyén
str dung sim s dién thoai va 14y thong tin c4 nhan, ddng thoi ching sir dung sd dién thoai
ndy va thong tin ca nhan dé dang nhép vao tai khoan ngén hang cua bi hai, 14y ma OTP
tir ngdn hang giri dén. Cac ddi twong thyuc hién hanh vi chuyén sd tién tir tai khoan ngan
hang cua bi hai vao céc tai khoan khac nhau dé chiém doat.

3.2 Bi¢n phdp phong ngira: Nguoi dan truc tiép dén cira hang giao dich dé nang cap
thé sim hodc tu minh goi vao so téng dai cua nha mang dé duoc hd tro khi can thiét;
khéng thyuc hién theo cac yéu ciu cia ca nhan goi dén, ty xung vién tong dai nha mang
qua dién thoai. Chia sé, canh b4do véi nguoi than, hang x6m phuong thuc, thu doan cua
t6i pham dé cling nhau canh giac, bao vé tai san.

4. Gia danh can by Cong an, Vién Kiém sat hodc Toa an deé goi dién lira dao
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4.1. Phwong thirc, thu doan: céac dbi tuong dung dich vu gia mao s6 dién thoai cua
co quan Cong an, Vién Kiém sat hay Toa 4n goi dién ty xung can bd Cong an, Vién
Kiém sat hoic Toa an thong bao nguoi dan c6 lién quan dén vu an hodc xir phat ngudi vi
pham giao thong, yéu cau bi hai chuyén tién vao tai khoan ma cac d6i twong cung cap dé
phuc vu cong tac diéu tra, xir Iy, dan “vu 4n trong qua trinh dleu tra nén phai gitt bi mat,
khong dugc noi cho ai biét”. Khi nguoi dan losg va chuyen tién vao tai khoan do cac dbi
tuong cung cap thi cac d6i tuong chuyen tiép s6 tién d6 vao nhiéu tai khoan khac va
chiém doat. Pi xay ra nhiéu vu vai s tién bi chiém doat rat 1n, tir vai ty dén hang chuc
ty dong.

4.2. Bién phdp phong ngira: Trudc cac thu doan trén, ngudi dan phai hét sic canh
gidc, than trong, binh tinh, dut khoat tir chdi lam viéc qua dién thoai, yéu cau nhiing
ngu’ol tu xung Cong an, Vién Kiém sat, Toa an gu’l glay moi hodc glay triéu tap hO’p 1€
dén Cong an dia phuong noi minh cu tro; tuyét d6i khong lam theo huéng dan: nhu bam
phim sé trén may dién thoai, xac minh s6 dién thoai...; khong cung cap so tai khoan, the
tin dung, thong tin ca nhan cho bat ky ai; tuyét ddi khong chuyen tién dudi bat cir hinh
thirc nao (néu da chuyen phai bao ngan hang phong téa ngay s tai khoan da chuyén);
bao cho nguoi nha biét va thong bao cho co quan Cong an gan nhat dé xur ly. Cong an
Thanh phé Ho Chi Minh khang dinh khi lam viéc, lyc lugng Cong an, Vién Kiém sat hay
Toa an s& giri gidy moi, gidy triéu tap va lam viéc truc tiép tai tru so, khong lam viéc qua
mang hay dién thoai.

5. Gia tuyén cong tac vién de lira dio

5.1. Phuwong thirc, thii dogn: 1oi dung sy nhe da, ca tin va nhu cau kiém tién nhanh,
khong can bf:fmg cép, kinh nghi€ém, lam viéc tai nha cua bi hai, cac ddi tuong gia mao
tuyén cdng tac vién xtr 1y don hang cho cac san thuong mai dién tr dé thyc hién hanh vi
chiém doat tai san. Bang thu doan 1ap cac trang Facebook gia mao cac nhén hang, trang
thuong mai dién tir nhu: Tiki.vn; Lazada, Shopee... va chay quang cao dé tiép can ngudi
¢4 nhu cau 1am cong tac vién, khi bi hai nhén tin cach thirc lam cong tac vién, cac dbi
tuong s& gri cac thong tin vé “cong ty”, “nhan vién chim soc khach hang”... va yéu cau
giri thong tin c4 nhan, két ban zalo dé tu van. Ban dau ddi twong gui duong din céc san
pham c6 gia tri nho (khoang vai chuc dén vai trim ngan dong) dé bi hai chon xéac thuc
don, chup anh don hang giri cho dbi twong qua Zalo, Facebook, chuyén tién vao cac tai
khoan do ddi twong cung cip va duge ddi twong chuyén lai toan bo sb tién dd bo ra mua
hang cting véi hoa hong tir 3 - 20%. Sau mét sé 1an tao niém tin bang cach tra tién gbc va
hoa hdng nhu cam két ban dau, tiép theo ddi twong vién 1y do 13 “ban di duogc cong ty
nang hang” va gui cac duong dan san pham trén san Lazada, Shopee. .. c6 gia tri 1on hon
va tiép tuc yéu cau bj hai chup lai hinh anh san pham ddng thoi chuyén tién. Khi da nhén
duoc, ddi twong khong chuyén tién ma tiép tuc thong bao cho cong tac vién phai tiép tuc
thue hién nhiém vu khac thi méi duoc chuyén lai tién hang va hoa hong (thuc chat 1a tiép
tuc chuyén tién vao tai khoan dbi tuong). Sau do cac dbi tuong chiém doat tién cua bi
hai.

5.2. Bién phap phong ngira

- Nang cao canh giac doi véi hanh vi Itra ddo chiém doat tai san qua mang vién thong,
mang internet, mang xa hoi; khong tham gia dau tu, mua ban hang qua mang vién thong,
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mang internet, mang xa hoi va chuyén tién cho nhiing tai khoan ngan hang ma minh
khong quen biét dé tranh bi Itra. Chia sé, canh bao voi1 nguoi than, hang xdm cac phuong
thirc, thu doan cua tdi pham nay.

- Kiém ching 16 cac thong tin tuyén cong tac vién mua ban hang hoa trén mang bang
cac goi tryc tlep vao sd hotline ciia doanh nghiép, san thuong mai dién tir. Khi lam cong
tac vién cho bat ky don vi, ca nhan cung tng hang, dich vy, san thuong mai dién tir ndo
thi phai gap truc tiép nguoi c6 tham quyén dé ky hop dong cong tac vién; kiém tra 16 cac
thong tin vé hang hoa, don vi cung cip.

- Pai dién cac doanh nghiép, san thuong mai dién tir Tike, Lazada, Shoppee... can
thong bao rong rai ndi dung cac chuong trinh khuyén mai, thong tin tring thudng trén
trang c4 nhan chinh théng cua cong ty, tranh truong hop cac dbi twong gia danh nhirng
doanh nghiép nay dua ra cac thi doan lira ddo vé ndi dung chuwong trinh khuyén mai cho
nguoi dan.

- Khi nhan dugc 161 moi chao voi thu nhap hép dan, nén tim hiéu k¥ thong tin doanh
nghiép qua kénh chinh théng hodc sb hotline ciia doanh nghiép, san thuong mai. Néu tin
nhin, cudc goi, thu dién tir c6 dau hiéu lira (dao, nguoi dan nén phan anh ngay voi Cuc
An toan thong tin — Bo TT va TT qua dau sb tin nhan 5656 mién phi. Phan anh cufc goi
rdc, soan cu phap: V (ngudn phat tan)(ndi dung cudc goi rac) gui s6 5656; vi du: V
(0038xxxx)(cudc goi gioi thiu san pham) gtri 5656. Phan anh tin nhin rac soan cu phap:
S (ngudn phat tan)(ndi dung sms rac) gui 5656; vi du: S (0038xxxx)(quang céo vay tién)
gui 5656.

6. Lira dao chiém doat tai sin thong qua moi chao dau tu tién do, chirng khoan
quoc té

6.1. Phwong thirc, thii dogn: cac dbi tuong goi dién moi chao, 161 kéo bi hai tham gia
dau tu vao cac san giao dich tién ao, chimg khoan qudc té... do ddi twong thiét lap, cam
két s& huong loi nhuén cao khi tham gia hé thong. Cac ddi ‘tuong thuong quang ba, danh
bong tén tudi bang cach dang tin, bai trén mang xa hot, t6 chirc cac budi hdi thao, gap
mat offiline, tu nhan 1a chuyén gia dau tu, nguoi truyén cam hing, nguoi dan duong...
dé Itra ddo, kéu goi dau tu vao hé théng do ching thiét 1ap. Khi huy dong dugc lugng tién
du 16m, cac d6i tuong s€ can thi€p vao cac giao dich, diéu chinh théng thua hoic bao 16i,
ngimg hoat dong (sap san) dé chiém doat tién ctia ngudi tham gia.

6.2 Bién phap phong ngira

- Canh giac véi cac dbi tugng khoe khoang su thanh cong ciia ban than dé moi chao
tham gia dau tu, tham dyu hdi thao.

- Hién nay, Viét Nam chua cong nhan bit cir mot san giao dich tién 4o nao, do do
nguoi dan khoéng nén tham gia vao thi truong nay va tuyén truyén cho ngudi than, gia
dinh, ban bé khong tham gia cic hoat dong tién ao0. Néu dd tham gia bang moi cach phai
rat tién ra khoi san giao dich va khi phat hién dAu hiéu vi pham phap luat, diu hiéu pham
toi thi phai phdi hop kip thoi véi cac co quan chire nang dé dau tranh xur 1y.

7. Gia nguoi than, nguoi quen, dong nghiép nhin tin qua cac ung dung mang xa
hoi daé vay — muon tién
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7.1. Phwong thirc, thii doan: D6i twong st dung thong tin ca nhan, hinh anh cta cac
ddng chi 1anh dao cac co quan chinh quyén, doan thé... dé thiét lap tai khoan mang x3
hoi (Zalo, Facebook...) mao danh. Sau do6, céac dbi tuong st dung tai khoan mao danh dé
két ban, nhin tin trao d6i vay, muon tién cua ban be, nguoi than, déng nghiép, cép
dudi... va chiém doat tién cta cac bi hai chuyén dén; hoac ddi tuong ltra ddo s dung
hack (chiém doat quyén diéu khién) tai khoan mang xa hdi sau do tao ra kich ban nhu
dang can tién gap, khong thé nghe dién thoai.. .dé nhan tin ltra dao dén ban bé ctia chu tai
khoan mang x3 hoi va chiém doat tién cia cc bi hai chuyén dén tai khoan ngan hang do
cac ddi tugng chi dinh.

7.2. Bién phap phong ngwa:

- Ngudi dan néu cao y thurc bao vé, cung cap thong tin ca nhan trén mang xa hdi; can
thuong xuyén kiém tra, cap nhat tinh nang bao mat tai khoan mang xa hoi; khong cho
muon, thué gidy to ca nhan.

- Canh giac v6i thu doan vay, muon tién bang tin nhan qua mang xa hoi, néu dong v
cho nguoi than, nguoi quen, ddng nghiép vay/muon tién thi phai goi dién truc tiép cho
nguoi vay/muon tlen dé xac thuc 1a dung nguoi than, nguodi quen hay ddng nghiép cua
minh va x4c nhan s tai khoan nguoi d6 cung cip 1a dung.

8. Cho vay tién qua app (vay tién online)

8.1. Phwong thirc, thui doan: 191 dung tam 1y vay tién online thuan 1¢i, nhanh chong,
khong phai ra ngan hang 1am tu tuc, cic ddi twong lap ra cac trang trén mang x3 hoi
(Zalo, Facebook...) chay quang cdo dé tiép cén cac bi hai. Sau khi tiép can dugc nan
nhan, cac dbi twong s& guri dudng link két ndi CH Play, App Store... dé cac bi hai cai dat
ung dung vao dién thoat va thuc hi¢n dang ky tai khoan trén app. Sau do, khi bi hai dang
nhap app, dién day du cac thong tin theo yéu cau va duogc dong y cho vay s6 tién theo dé
nghi cta nan nhan. S6 tién giai ngan di dugc thé hién trén app (tlen a0), nhung nguoi vay
khong thé chuyén, rit dugc va bi khoa app vi do 16i sai ¢t phap, “qua han murc”, “sai s6
tai khoan ngan hang”.... Tiép theo, cic d6i twong yéu cau bi hai phai chuyen tién dat coc
dé ma lai app thi méi giai ngan duoc (sau khi giai ngan thi s€ tra lai tién coc va tién cho
vay). Hodc cac d6i twong yéu cau nan nhan mua bao hiém khoan vay, dong tién phi giai
ngan... Nhiéu bi hai thuc hién chuyen tién nhiéu 1an dé duoc vay cho dén khi nghi ngd bi
Itra thi khong léy lai duoc s tién da chuyén va chiém doat sb tién nay cua bi hai.

8.2. Bién phap phong ngira

Moi khoan vay nguoi dan nén lién hé chi nhanh ngan hang gan nhat noi minh cu tri
hodc goi s6 dién thoai hotline cta ngan hang dé duoc nhan vién huéng dan thuc hién cac
thu tuc vay. Nguoi dan tuyét d6i khong 1am thu tuc vay thong qua 1am viée véi ngudi tu
xung la nhan vién ngan hang trén Fanpage facebook, website, Zalo sir dung hinh anh logo,
hinh anh mao danh ngn hang sau d6 dong “phi vay, phi rat tién mat” vao tai khoan ca nhan
do d6i twgng mao danh cung cap 1a viéc lam hét sirc rui ro ddn dén viéc mat khoan tién phi
trén.

9. Hira chay an, chay trwong, xin viéc, xin du an

9.1. Phwong thirc, thu dogn: Cac dbi tuong gia la nguoi quen cua lanh dao cap cao
hay cac co quan trong yéu. Ching cung cap anh, video (da dugc cat ghép) cua ban than
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voi lanh dao dé tao niém tin rdi hia hen chay an, xin viéc, xin du an... 16i chiém doat
tién

9.2. Bi¢n phdp phong ngira: Nguoi dan, doanh nghiép chép hanh nghiém cac quy
dinh cua phap luat; tim hiéu thong tin chuyén nganh, cac quy dinh tuyén sinh, tuyén dung
dé mua ho so, thuc hién cac thu tuc tuyén sinh, tuyén dung, du tu theo quy dinh. ‘Tuyét
d01 khong nghe theo ca nhan gioi thiéu, ty xung la nguoi quen cua lanh dao cao cap yéu
cau ndp mot khoan tién dé chay an, xin viéc, xin dy an. Hanh vi dua tién dé nho chay an,

chay trudng, xin viéc, xin du 4n... c6 thé bi trimg tri theo quy dinh ciia phép luat.

10. Gia ban be, ddng nghiép ciia ngwoi thin ngudi cao tudi dé vay tién, tra tién —
nhin hang

10.1. Phwong thirc, thii dogn: Cac ddi tuong tim hiéu, theo ddi, biét duoc tén cua
mot trong cac thanh vién gia dinh cua bi hai. Cho lic con chau, nguoi than vang nha, loi
dung nguoi cao tudi & nha mot minh, dé dién kich. Ching vo dung trude nha goi dién
thoai, c6 ¥ dé nan nhan nghe dugc noi dung cudc goi gia thé hién mdi quan hé giita nguoi
than ctia minh voi ddi teong, sau d6 dbi twong bat chuyén voi nan nhan, hoi muon tién va
chiém doat; hodc chung gia nhan vién t6i giao hang cho ngudi c6 tén trong gia dinh va
nho bi hai nhan hang, thanh toan tién. ..

10.2. Bién phdap phong ngira: Con chiau dan cha me, 6ng ba, nguoi than luén canh
gidc voi cac thi doan loi dung nguoi cao tudi & nha mot minh. Khong cat trir nhiéu tién
trong nha; khong deo trang strc c6 gia tri 1on; khong cho nguoi la tu nhan la ban be, dong
nghiép clia con chau vay, muon tién. Khi con, chau vang nha, khéng cho nguoi la vao
nha. Néu nguoi than ¢ nha mot minh c6 s dung dién thoai thi phai dan k¥ “nguoi la vay,
muon tién, thu tién, giao hang, xin vao nha dé kiém tra, stra chira thiét bi hu hong... thi
phai goi dién cho con, chau”; trang bi camera giam sat dé luén quan tdm dén cha, me,
ong, ba gia yéu ¢ nha va dé phong ngira toi pham. ..

Tir mot s6 phwong thire, thit doan ciia loai toi pham trén. Cong an Thanh phé dé nghi
can bg, cong nhan vién chirc, doan vién, hoi vién, nguoi lao dong, hoc sinh, sinh vién va
Nhdn dan nang cao y thirc canh gidc phong ngira, néu phat hién mot trong cac hanh vi
néu trén hodc khi la bi hai hay tich cuc phéi hop cung cap théng tin t6 gidc toi pham cho
co quan diéu tra cé tham quyén./.

Nguon: CONG AN TP. HO CHI MINH

, CONG AN QUAN BINH TAN ‘
(Pia chi: 1114, Quoc 19 1, phwong Tan Tao A, quin Binh Tén, TP. H6 Chi Minh)
So dién thoai: 028.3756.0128




